Unidad Tematica 1: Introduccion a la
Seguridad Informatica

CIDAN: Qué es cada uno, ejemplos...

El sistema de seguridad informatica se orienta a obtener altos niveles de fiabilidad. Un
sistema es considerado seguro o fiable si garantiza cinco aspectos clave, agrupados bajo
el acronimo CIDAN: Confidencialidad, Integridad, Disponibilidad, Autenticacion y

No Repudio.

Principio

Confidencialidad

Integridad

Disponibilidad

Autenticacion

No Repudio
(Irrenunciabilidad)

Definicion

Garantiza que la informacion
solo es accesible y
comprensible para personas o
sistemas autorizados,
previniendo la divulgacion no
autorizada.

Asegura que los datos
permanecen invariables desde
su origen y no han sido
modificados, alterados o
destruidos accidental o
intencionadamente.

Garantiza que el sistema, la
informacion y los servicios
estén accesibles y operativos el
maximo tiempo posible para los
usuarios autorizados.

Verificacion de la identidad de
un usuario o del autor de una
informacion para evitar la

Ejemplo

El uso de la criptografia para
cifrar datos, como el EFS
(Encrypt File System) en
particiones NTFS de Windows,
o el acceso a cuentas mediante
HTTPS.

Mecanismos que detectan
alteraciones, como el uso de la
firma digital y funciones hash
(MD5 o SHA-256) para
comprobar que la informacion
no ha sido alterada.

Sistemas de Alta
Disponibilidad (High
Availability), cuyo objetivo es
funcionar 24/7/365, aspirando a
una disponibilidad de "cinco
nueves" (99,999%). También el
uso de Sistemas de
Alimentacion Ininterrumpida
(SAI).

El uso de credenciales (usuario
y contrasefia), o la
comprobacion de un

suplantacion. Se comprueba que certificado digital de una

es quien dice ser.

Permite probar ante un tercero
la participacion de las partes en

una comunicacion. Puede ser en

origen (el emisor no puede
negar el envio) o en destino (el
receptor no puede negar la
recepcion).

pagina web.

Una declaracion de la renta
firmada con un certificado
digital, lo que evita que el
ciudadano firmante pueda negar
el envio (No Repudio en
origen).



Analisis de riesgos: Activos y tipos de activos,
Amenazas y tipos, Vulnerabilidad, Ataque, Impacto y
Riesgo

El analisis de riesgos es una aproximacion metddica para determinar el riesgo de un
sistema.

Activos y tipos de activos

Los activos son los recursos que forman parte del sistema, que pertenecen a la empresa
y que deben ser protegidos, ya que facilitan su funcionamiento y consecucion de
objetivos.

Tipo de Activo Ejemplos

Constituyen el ntcleo de la organizacién (econdmicos,

Datos o Informacion :
ato fiscales, de clientes, etc.).

. Aplicaci informati fi i
Software (Légicos) plicaciones informaticas (software) y sistemas

operativos.
Equipos Informaticos Servidores, terminales, periféricos, soportes de
(Hardware) informacion.

Redes locales, metropolitanas, Internet; vias de

Redes de Comunicaciones .., L,
comunicacion y transmision de datos.

Lugares que albergan los sistemas de informacion

Instalaciones .
(oficinas, locales, Data Centers).
Administradores, programadores, usuarios internos y
Personal . .
externos, directivos.
. . Productos, sitios web, correo electronico y otros servicios
Servicios ! ; .
ofrecidos a clientes o usuarios.
Intangibles Imagen y reputacion de la empresa.

La Valoracion de un activo puede ser cualitativa (escala relativa, ej. X/10 o
Bajo/Medio/Alto) o cuantitativa (valoracion numérica en dinero). El valor del activo
no se refiere a lo que cuesta, sino a lo que vale la pena proteger.

Amenazas y tipos

Una amenaza es la causa potencial de un incidente que puede causar dafios a un sistema
de informacion.

Clasificacion Descripcion y Ejemplos
(MAGERIT) peion y Zjemp
Origen natural Accidentes naturales como terremotos o inundaciones.

Del entorno (industrial)  Desastres industriales, contaminacion o fallos eléctricos.



Problemas inherentes al equipamiento o software por
fallos en su disefio o implementacion (vulnerabilidades
técnicas).

Defectos de las
aplicaciones

Causadas por personas  Errores o negligencia por parte de los usuarios con acceso
accidentalmente al sistema.

Causadas por personas  Ataques intencionados con animo de beneficio o de causar
deliberadamente dafio (hackers, crackers, ciberdelincuentes).

Otros tipos de amenazas son las fisicas (robo, sabotaje, condiciones atmosféricas
adversas) y logicas (software malicioso o malware, errores de programacion o bugs).

Vulnerabilidad

Una vulnerabilidad es una debilidad o fallo de seguridad de un activo que puede ser
aprovechada por una amenaza para comprometer la seguridad del sistema, también
conocida como agujero de seguridad. Un sistema es vulnerable cuando un fallo o
amenaza compromete su seguridad.

Ataque

Un ataque es la materializacion de una amenaza que se aprovecha de una o mas
vulnerabilidades y provoca un dafio o impacto sobre el sistema. Los signos de ataque
incluyen la denegacion de servicio (DoS), intentos de escritura en ficheros del sistema,
o logins a horas no habituales.

Impacto

El impacto es la consecuencia o efecto del ataque, es decir, el dafio real causado sobre
el activo.

« El impacto se estima multiplicando el valor del activo por el grado de
degradacion causado por la amenaza.

o Laescala de impacto se clasifica habitualmente en: Critico (40-50), Grave (25-
40), Moderado (10-25) y Menor (1-10).

o Ejemplos de impactos incluyen la pérdida de reputacion, pérdidas economicas
por interrupcion del servicio o incumplimiento de la legislacion.

Riesgo

El riesgo es la medida del dafio probable sobre un sistema. Es la posibilidad de que
una amenaza se materialice aprovechando una vulnerabilidad y produzca un impacto
negativo.

o Elriesgo se estima ponderando el impacto con la tasa de ocurrencia
(probabilidad) de la amenaza.

e Lainversion en seguridad debe ser proporcional al riesgo.

o La Gestion del Riesgo implica decidir como tratar los riesgos: Evitarlo (e;j.
prohibir pendrives USB), Reducirlo (ej. permitir pendrives pero con antivirus



actualizado), Asumirlo (aceptar el riesgo si el impacto es bajo o el coste de
mitigacion es alto), o Transferirlo (ej. contratar un seguro).

Tipos de vulnerabilidades

Las vulnerabilidades, o debilidades en los activos, se clasifican en:

o Fisicas o estructurales: Debilidades en la ubicacion o estructura, como la
ausencia de SAI o la falta de control de acceso al espacio de trabajo.

e Ambientales y naturales: Relacionadas con condiciones del entorno, como el
polvo, la contaminacion, la falta de pararrayos o la incapacidad de la
infraestructura para resistir adversidades climaticas (terremotos, tormentas).

o Hardware: Defectos o configuraciones inadecuadas del equipo, como firmware
sin actualizar o un mal sistema de backup.

e Software: Errores de aplicaciones, Sistemas Operativos, bases de datos o
elementos de seguridad (ej. software de gestion sin mantenimiento o mala
actualizacion de antivirus).

e Medios de almacenamiento: Uso inadecuado de soportes (caducados, mal
estado) o almacenamiento en locales inseguros (humedad, magnetismo).

e Redes de comunicacion: Transmision de datos sin cifrar, mala configuracion de
la red, o dependencia exclusiva de un Unico proveedor de comunicaciones.

o Humanas: Dafios causados por personas, ya sea intencionadamente o por
desconocimiento, como la no existencia de una politica de contrasefias.

Qué es una auditoria. Tipos de auditoria

Una auditoria es un analisis pormenorizado de los sistemas informaticos que tiene
como objetivo descubrir, identificar y posteriormente corregir vulnerabilidades o
debilidades en los activos y procesos que componen el sistema. Proporciona una imagen
real y actual del estado de seguridad.

El informe resultante debe incluir la descripcion de los activos, la deteccion y
evaluacion de vulnerabilidades, el analisis de eficiencia, la verificacion del
cumplimiento normativo (ej. LOPD) y recomendaciones de mejora.

Existen diferentes tipos de auditoria de seguridad:

e Auditoria de seguridad interna: Contrasta el nivel de seguridad de las redes
locales corporativas.

e Auditoria de seguridad perimetral: Se centra en el perimetro de la red local
conectada a redes publicas, analizando el grado de seguridad en las entradas
exteriores.

o Test de intrusion: Intenta acceder a los sistemas para comprobar su resistencia
a intrusiones no deseadas.

o Auditoria de cédigo de aplicaciones: Analiza el codigo de las aplicaciones,
independientemente del lenguaje (ej. comprobacion de inyeccion de codigo
SQL).

e Analisis forense: Es una metodologia de estudio posterior a un incidente que
busca reconstruir como se penetro el sistema y valorar los dafios ocasionados.



Qué tiene un plan de seguridad

El Plan de Seguridad Integral es un documento que debe ser definido y aprobado por
la direccion de la organizacion y es elaborado a medida, basandose en las normas y
estandares de seguridad informatica (como COBIT e ISO 17799).

El contenido de un Plan de Seguridad incluye:

o Descripcion de la empresa y justificacion del plan.

e Objetivo del plan (expectativas de seguridad informatica de la organizacion).

o Responsabilidades (del equipo de diseno, de la autoridad para aplicar
sanciones, y del personal TIC).

e Alcance (descripcion e inventario de activos a proteger).

o Identificacion y analisis de riesgos.

o Diseiio de las politicas de seguridad y procedimientos (fisica, l6gica, en redes
y en recursos humanos), incluyendo las medidas a tomar en caso de
incumplimiento.

o Planificacion de contingencias y recuperacion ante desastres.

Politicas de seguridad. Qué son, Saber poner ejemplos
de politicas y qué es una politica de seguridad

Una politica de seguridad es el conjunto de normas y protocolos que se deben seguir,
donde se definen las medidas a tomar para la proteccion de la seguridad del sistema.
Muestra el posicionamiento de la organizacion respecto a la seguridad y es la manera de
controlar o gestionar el riesgo.

El objetivo principal de la politica es transmitir a los empleados las obligaciones y
buenas practicas en relacion con la seguridad de la informacion, definiendo las
responsabilidades del personal con acceso al sistema y la manera de hacer un buen uso
de los recursos (hardware y software).

Ejemplos de politicas y medidas que se pueden incluir:

o Politica de uso de correo electronico.

o Politica sobre el uso de dispositivos o sistemas de almacenamiento externo y
copias de seguridad.

o Politica sobre el uso de dispositivos personales (BYOD) o portétiles.

o Medidas de seguridad activa como la creacidon y conservacion en lugar seguro
de copias de seguridad, y el uso de cifrado en la transmision de informacion.

o Politicas de identificacion y autenticacion de usuarios.

e Mantener todo el software actualizado (antivirus, Sistema Operativo, software
de gestion).

o Instalacion de un pararrayos y revision periodica de la instalacion eléctrica.

Plan de contingencia: qué es, fases



Un Plan de Contingencia (o Plan de Contingencia y Continuidad del Negocio) es un
documento que describe la estrategia o pasos a seguir para recuperar o reestablecer el
sistema de informacion ante cualquier contingencia o desastre (fisico o 16gico),
garantizando la continuidad de la actividad de la compafiia. Son medidas de
recuperacion o paliativas, aplicadas después de que se ha producido el desastre.

Fases del Plan de Contingencia (segiin INCIBE):

1. FASE 0: Determinacion del alcance: Identificar los elementos criticos de la
organizacion a proteger mediante un analisis de riesgos.

2. FASE 1: Analisis de la organizacion: Analizar la estructura interna,
dependencias, personal clave y activos esenciales. Incluye el analisis del impacto
(como afectaria la interrupcion) y el analisis del riesgo.

3. FASE 2: Estrategia de continuidad: Desarrollar estrategias para asegurar la
continuidad de las operaciones y garantizar la resiliencia.

4. FASE 3: Respuesta a la contingencia:

o Plan de crisis (emergencia): Define como actuar ante emergencias
inmediatas.

o Planes operativos de recuperacion: Establecen procedimientos para
restaurar sistemas.

o Procedimientos técnicos de trabajo: Describen como gestionar
incidentes técnicos.

o Se definen prioridades, responsables y protocolos de actuacion.

5. FASE 4: Prueba, mantenimiento y revision: Probar las estrategias para
asegurar su efectividad y actualizar los planes periddicamente.

6. FASE 5: Concienciacion: Esfuerzos de capacitacion y sensibilizacion del
personal.

Analisis forense: qué es, usos, fases

El Analisis Forense (o Informética Forense) es una metodologia de estudio que se le
puede considerar un tipo de auditoria. Es una ciencia metddica que pretende averiguar
todo lo ocurrido durante una intrusion o delito, reuniendo y analizando pruebas para
reconstruir la sucesion de acontecimientos.

Usos y Finalidad:

o Extraer informacion y determinar el agente que perpetro el ataque.

o Identificar qué activos de informacion se vieron afectados y en qué grado,
cuando y dénde se origind, y qué vulnerabilidades se explotaron.

e Es crucial en procesos judiciales ya que busca y ofrece evidencias digitales que
permitan llevar adelante una causa judicial o sirvan de prueba legal.

e Permite prevenir posibles ataques posteriores.

Fases (Metodologia de la Cadena de Custodia):

Para que la evidencia digital tenga validez legal (demostrando su integridad), se sigue el
procedimiento de supervision técnico-legal conocido como Cadena de Custodia:



1. Identificar la evidencia: Determinar el sistema informatico y donde se
encuentran las evidencias digitales, priorizando la preservacion de la
informacion volatil (ej. memoria RAM).

2. Aseguramiento de la evidencia: Proteger la escena del incidente. Esto incluye
establecer un perimetro de seguridad, documentar (fotografiar/grabar),
desconectar redes y etiquetar cables.

3. Recogida de la evidencia digital: Recoleccion cuidadosa de la evidencia,
registrando, fotografiando y precintando los dispositivos, documentando todos
los pasos. La informacion se recoge en orden de volatilidad (de mayor a menor).

4. Transporte de la evidencia digital: Trasladar la evidencia temporalmente al
laboratorio forense para su analisis y finalmente al depdsito de la fiscalia para su
custodia y preservacion hasta el juicio. Este transporte debe estar claramente
documentado.

5. Realizacion del informe: Preparar un informe después del analisis e
investigacion de las evidencias, redactado en lenguaje asequible, para ser
utilizado en procesos judiciales.

Seguridad activa y pasiva. Ejemplos

Tipo de Seguridad Definicion Ejemplos
Conjunto de medidas que Uso de contrasenas,
Seguridad Activa previenen ¢ 1nten‘Fan evitar encrlptacwn? ﬁrewa?ls,
. los dafios en los sistemas software antivirus, listas de
(Proactiva) . .
informadticos antes de que se  control de acceso (ACLs) y
produzca el percance. firmas digitales.
Conjunto de medidas que Sistemas RAID (Redundant
corrigen y minimizan los Array of Independent Disks),

Seguridad Pasiva

. . fi ion run istem Alimentacion
(Correctiva/Reactiva) efectos ocasionados por u Sistemas de entacio

ataque, accidente, averia o mal Ininterrumpida (SAI) y
funcionamiento. realizacion de Backups.

Seguridad fisica y logica
La seguridad se puede clasificar segin el recurso que protege:

e Seguridad Fisica: Conjunto de medidas destinadas a la proteccion del
hardware del sistema y su ubicacidon contra amenazas fisicas, como desastres
naturales, accidentes, averias o robos.

e Seguridad Logica: Conjunto de medidas destinadas a proteger el software del
sistema (Sistema Operativo, aplicaciones y datos) de diferentes ataques como
virus, modificaciones no autorizadas o pérdida de informacion.

Unidad Tematica 2: Seguridad Fisica y
Ambiental



Condiciones ambientales

Suelos, edificio, tratamiento acustico, iluminacion

Aspecto Consideraciones de Seguridad

Edificio / Evaluar que el espacio sea suficiente, el acceso de equipos y personal
c e sea adecuado, y las caracteristicas de suministro eléctrico y

Ubicacion

acondicionamiento térmico.

Deben evitarse suelos laminados (tarimas, moquetas, PVC) por su mala
conductividad eléctrica, ya que acumulan electricidad estatica. Deben

Suelos tratarse con productos de limpieza que neutralicen las descargas
electroestaticas. Se recomienda elevar la zona de servidores (doble
suelo) para proteger contra inundaciones.

Los equipos de climatizacion son ruidosos. Deben instalarse en
entornos donde el ruido y la vibracion estén amortiguados. Es
importante instalar un techo acustico absorbente para mitigar el
"efecto tunel" de canalizacion del sonido producido por el falso suelo y
falso techo.

Tratamiento
Acustico

Es aconsejable evitar la luz solar directa para prevenir el
Iluminacién sobrecalentamiento de los equipos. Debe existir alumbrado de
emergencia y sefalizacion con unidades autonomas de bateria.

Temperatura y humedad

e Temperatura: La temperatura ideal para los equipos informaticos se sitiia entre
15y 25 °C. Los cambios extremos de temperatura provocan la dilatacion y
contraccion de los componentes metalicos, lo que puede generar fallos en el
equipo. Es vital asegurar la libre circulacion de aire y utilizar instalaciones de
refrigeracion/climatizacion.

e Humedad: El rango ideal de humedad relativa es entre 35y 50 %. Las
humedades altas provocan condensacion y corrosion de los componentes. Las
humedades bajas provocan descargas eléctricas estaticas que pueden danar
gravemente los componentes. Se pueden instalar humidificadores o
deshumidificadores.

Proteccion contra incendios: tipos de extincion

Para la proteccion contra incendios, se debe considerar la seguridad pasiva (medidas
estructurales) y activa (deteccion y prevencion).

e Medidas Pasivas: La sala no debe ubicarse sobre areas con materiales
inflamables. Los materiales de construccion deben ser ignifugos (paredes, techo,
suelo, canalizaciones). Los armarios de almacenamiento de datos criticos deben
tener una resistencia al fuego minima de dos horas.

o Tipos de Extincion (Agentes Extintores):

o Extintores de agua o espuma estan excluidos en salas de equipos
informaticos.



o Serecomiendan los de Clase C (o0 ABC), de polvo seco polivalente o
CO2. El CO2 sofoca el fuego eliminando el oxigeno y no deja residuos
contaminantes.

o Sistemas de desplazamiento de oxigeno: Reducen la concentracion de
oxigeno para extinguir el fuego. Requieren que el personal siga
estrictamente las normas de evacuacion.

o Rociadores de agua nebulizada: Utilizan agua como agente extintor
impulsado por nitrogeno. Es indcua para los equipos y elimina el
oxigeno solo en la zona de contacto directo con la llama, lo que no
supone riesgo para el personal.

Climatizacion en CPD pequeiio y grande

La climatizacion debe estar disefiada no solo para aclimatar el cuarto, sino para
refrigerar el equipo.

e CPD pequeiio: Se puede optar por un simple aparato de aire acondicionado, el
uso de rejillas de ventilacion en los muros, o unidades de refrigeracion mural o
de techo de tipo split cuando hay varios equipos en armarios rack.

e CPD grande (con varios racks): Se implementan pasillos frios y calientes.

Pasillos frios y calientes. Explicacion
En los CPD con varios racks dispuestos en pasillos, se organizan:

o Pasillos Frios: Se enfrentan las partes frontales de los equipos (por donde se
introduce el aire frio para la refrigeracion), concentrando el aire frio.

o Pasillos Calientes: Se enfrentan las partes posteriores de los equipos (por donde
estos expulsan el aire caliente en el proceso de ventilacion), concentrando el aire
caliente.

La eficiencia se puede mejorar con el cerramiento o contencion de los pasillos frios o
calientes, lo que minimiza la mezcla de aire. El cerramiento de pasillos calientes puede
ahorrar un 40% en el coste anual de energia.

Climatizacion in-row / climatizacion falso suelo
Estos son dos sistemas principales de climatizacion utilizados en CPD grandes:

e Climatizacion por Falso Suelo (Impulsion de aire frio): Es el sistema mas
frecuente en CPD. Requiere un suelo técnico. El aire frio se impulsa por las
rejillas instaladas en los pasillos frios, atraviesa los servidores y retorna caliente
por la parte superior para ser enfriado de nuevo.

e Climatizacion In-Row (Entre Racks): Los equipos de refrigeracion (tipo
splits) se instalan entre los racks (en filas). Estos aspiran el aire del pasillo
caliente, lo filtran y enfrian, impulsandolo al pasillo frio, creando un flujo de
aire horizontal. Esta solucion evita la necesidad de falsos suelos altos.

Proteccion frente a robos



Se requiere un férreo control de acceso al CPD. Las soluciones incluyen:

Puertas bajo llave, puertas blindadas en lugares criticos.

Servicio de Vigilancia (personal de seguridad).

Detectores de metales y escaneres de control de pertenencias.

Sistemas de proteccion electrénica (camaras de videovigilancia, sensores de
movimiento, alarmas).

Sistemas electronicos de acceso (teclados con contrasefia, tarjetas de proximidad
o banda magnética).

Utilizacion de sistemas biométricos (huellas, iris).

Para equipos individuales (portatiles, ordenadores de alto coste) instalados en
lugares publicos: cadenas o candados antirrobo (cerraduras Kensington).

Soluciones ante problemas de fallos de suministro eléctrico

Los fallos de suministro eléctrico (cortes, subidas/bajas de tension, ruido) pueden causar
corrupcidn de datos, fallos permanentes en el equipo, o "muerte lenta".

Medidas preventivas y correctivas:

CPD:

Instalacién eléctrica: Debe tener potencia suficiente, elementos homologados y
cumplir con normativas. Se recomienda contar con lineas de fuerza dedicadas a
equipos que mas consumen (¢j. refrigeracion).

Toma de tierra: Obligatoria, evita el riesgo de electrocucion de personas y
averias.

Estabilizadores de corriente: Aislan el servidor de las fluctuaciones de la
corriente.

Acometidas redundantes: En CPD criticos se recomienda instalar dos o mas
acometidas de red eléctrica de diferentes compaiias.

Recursos provisionales/correctivos: Sistemas de Alimentacion
Ininterrumpida (SAI/UPS), grupos electréogenos (generadores eléctricos) y
luces de emergencia.

Tipos de CPD respaldo

Los Centros de Proceso de Datos (CPD) de respaldo (DRS - Disaster Recovery Sites)
son réplicas del CPD principal disefiadas para tomar el control del sistema y evitar la
pérdida de datos y disponibilidad si el CPD principal queda fuera de servicio por un
desastre.

Tiempo de Puesta

Tipologia Descripcion en Coste

Cold Site (Sala (climatizacion, potencia) pero  Mas de una

Fria)

Funcionamiento

Instalacién externa con

infraestructura basica

. . . El mas barato.
sin servidores instalados. semana.

Requiere trasladar los

servidores y reinstalar el



sistema desde copias de
seguridad.

CPD con sistemas,
comunicaciones y software
analogo al principal (aunque
puede tener menor capacidad).
Solo requiere restaurar los datos
desde el ultimo backup.

Hot Site (Sala
Caliente)

Acuerdo con otra organizacion
para usar mutuamente un
Mutual Backup espacio reservado para
servidores de respaldo. Pueden
estar apagados o encendidos.

Mirror Site Evolucidn de la Sala Caliente

(Centro donde los datos se replican en
Espejo) tiempo real.
Los sistemas estan en clisteres
geograficos en ambos CPD.
.. L i '
Configuracién 0s usuarios trabajan

indistintamente con ambos, y la
caida de uno no afecta el
servicio porque el otro funciona
autonomamente.

Activo-Activo

Mayor coste de

Menos de un dia. C
mantenimiento.

Variable. Similar a

Cold o Hot Site. Moderado.
Muy rapido, sin

restauracion de Alto.

datos.

Instantaneo (sin El mas alto.

parada).

SAI: Tipos, caracteristicas, y calculo y seleccion de un

SAI

Un SAI (Sistema de Alimentacion Ininterrumpida) o UPS (Uninterruptible Power
Supply) es un dispositivo que, gracias a sus baterias, proporciona energia tras un apagon
por un tiempo limitado, permitiendo el guardado de datos y el cierre ordenado de
equipos. También actia como un estabilizador, mejorando la calidad de la energia
eléctrica al filtrar ruido y estabilizar subidas/bajadas de tension.

Tipos de SAI

1. SAI modo espera o fuera de linea (Off-Line / SPS): La corriente se suministra
directamente al ordenador y el SAI solo actua ante un corte. Apenas corrige
imperfecciones. Produce un micro-corte (1-10 ms) al activarse. Es el mas barato,
utilizado en ordenadores personales. Sus baterias tienen una vida 1til mas corta.

SAI modo line interactive (In-Line): Suministra corriente directamente y actiia

ante un corte. Incluye un circuito de filtracion y estabilizacion (AVR: Automatic
Voltage Regulator), pero puede dejar pasar algunas interferencias. Adecuado
para ordenadores, centralitas y servidores de PYMES.

3. SAI modo directo o en linea o de doble conversion (On-Line): La corriente
eléctrica alimenta continuamente a las baterias, y estas a su vez suministran
energia constantemente al equipo, independientemente del suministro externo.
Estabiliza totalmente la sefial. Utilizado en CPDs y equipos criticos. Son mas
caros y de mayor calidad, aunque las baterias se deterioran més rapido.



Caracteristicas

e Autonomia: Tiempo que el SAI puede seguir alimentando a los equipos
conectados tras un fallo. Se mide en minutos. Los fabricantes suelen
proporcionar este dato a media carga (50% de la potencia maxima).

o Potencia: La energia maxima que el SAI puede suministrar, medida en dos
unidades:

o Vatios (W): Potencia activa o real consumida.
o Voltiamperios (VA): Potencia aparente o teorica, que el fabricante suele
hacer figurar en las especificaciones.

e Factor de Potencia (FP): Relacion entre Vatios y Voltiamperios (FP = W/VA),
normalmente entre O y 1.

Calculo y seleccion de un SAI

Para la seleccion del SAI, se debe determinar la potencia requerida y asegurarse de que
el dispositivo pueda cubrirla:

1. Calcular la potencia activa (W) total de los equipos que se desea proteger.

2. Aplicar un margen de seguridad (ej. 20% mas) a la potencia en W.

3. Determinar la Potencia en VA necesaria, usando el factor de potencia del SAI
($VA = W / FP$).

4. La carga total enchufada a la bateria del SAI no debe sobrepasar el 70% del
total de su potencia maxima.

Nota: Siun SAl es de 1000 VA y su FP es 0.8, la potencia real (W) que puede soportar
es $1000 \times 0.8 = 800$ W.

Sistemas biométricos de identificacion. Ventajas y
desventajas. Indicadores que deben tener.

Los sistemas biométricos de identificacion abarcan métodos para reconocer de forma
unica a una persona basandose en sus rasgos fisicos o conductuales, o factores
genéticos. Se basan en "algo que se es" (caracteristica personal) o "algo que se sabe
hacer".

Ventajas
e Mayor seguridad: Son dificiles de duplicar o falsificar, ofreciendo mayor
seguridad contra la suplantacion de identidad.
o Comodidad: "La clave se lleva encima". No se pueden olvidar, perder o sustraer
(a diferencia de contrasefias o tarjetas).

Desventajas

o Coste y complejidad: Son mas caros de implementar y requieren hardware o
software especializado.



o Falsos resultados: Uno de los principales problemas es la generacion de falsos
positivos (acceso a personas no autorizadas) o falsos negativos (denegacion de
acceso a personas autorizadas).

o Aceptacion Social/Privacidad: Los usuarios pueden sentirse controlados.
Ciertos métodos pueden comprometer informacion personal sensible (ej. ADN,
consumo de estupefacientes) o generar recelo (ej. luz proyectada en el iris).

Indicadores que deben tener

Para que un control de acceso biométrico sea fiable, debe basarse en caracteristicas
humanas que cumplan los siguientes indicadores:

e Universalidad: Todos los individuos deben poseer esa caracteristica.

o Unicidad: La caracteristica debe ser distinta en cada individuo.

e Permanencia: La caracteristica no debe modificarse con el tiempo (ni a corto ni
a largo plazo).

e Cuantificacion: Debe poder medirse con cualquier sistema (numérico, fisico o
matematico).

Ejemplos de sistemas comunes:

o Iris y retina: Alta fiabilidad, el iris es inalterable a lo largo de la vida.

o Huellas dactilares: Mas utilizado, bajo coste, alta fiabilidad.

e Reconocimiento facial: Fiabilidad media-baja debido a variaciones por el paso
de los afios, disfraces o factor iluminacion.

e Manos: Reconocimiento del entramado de venas de las palmas (alta fiabilidad)
o geometria de la mano.

La seguridad informatica puede verse como un castillo: la Seguridad Fisica son los
muros, el foso y las torres que protegen la estructura; la Seguridad Loégica es la
inteligencia interna que defiende los tesoros (los datos) que se encuentran dentro. Las
medidas de Seguridad Activa son los vigias que previenen el ataque, mientras que las
medidas de Seguridad Pasiva son los equipos de rescate y reconstruccion que actuan
después del asalto.



